Fundusze Europejskie

na Rozwaéj Cyfrowy

Zatqcznik Nr 1 do Zapytania ofertowego
10$.271.2.15.2025
Zamawiajacy:
Gmina Gzy
Gzy 9, 06-126 Gzy

Opis przedmiotu zamdwienia
pn.: ,,Szkolenie w projekcie Cyberbezpieczny Samorzad w Gminie Gzy”

1. Szkolenie informatyczne z zakresu konfiguracji sprzetu i zabezpieczen sieciowych.
llos¢: 1 szt.

Nazwa || Minimalny zakres szkolenia

Zakres szkolenia:

— Instalacja i konfiguracja kontroleréw domeny,

— Zarzadzanie obiektami w AD DS,

— Zarzadzanie zaawansowang infrastrukturg AD DS,
— Wdrazanie i zarzadzanie lokacjami i replikg AD DS.,
— Wdrazanie zasad grupy,

Opis
— Zarzadzanie ustawieniami uzytkownikéw za pomoca zasad grupy.

Czas szkolenia: min. dwa dni robocze (po min. 7h).
Szkolenie na miejscu u Zamawiajacego.
llos¢ 0séb do przeszkolenia: 1 osoba.

Szkolenie zakoriczone certyfikatem.

2. Szkolenie informatyczne z zakresu administrowania bezpieczeristwem infrastruktury IT (na podstawie
posiadanego oprogramowania Axence nVision).
llosé: 1 szt.

Nazwa ||[Minimalny zakres szkolenia

Zakres szkolenia:

Opis — Monitorowanie krytycznych dla organizacji urzadzen, ustug czy procesow tak aby
posiada¢ odpowiednig wiedze o architekturze sieci firmowej, dziataniu poszczegdlnych
jej komponentéw oraz jej wydajnosci i pojemnosci,
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— Monitorowanie niejednolitej konfiguracji programowej i sprzetowej stacji, audyt
oprogramowania czy plikéw multimedialnych, podnoszgcy umiejetnosci w obszarze
zarzadzania srodkami trwatymi,

— Monitorowania aktywnosci uzytkownikow, tak aby mozna byto szybko i jednoznacznie
analizowac ich prace a jednoczesnie dba¢ o bezpieczeristwo organizacji,

— Ustandaryzowanie i rozliczalnos¢ komunikacji ,,uzytkownik-IT”, baza wiedzy dla
pracownikdéw, automatyzacja procesdw zwigzanych z obstugg zgtoszen serwisowych,

— Zarzadzania nosnikami zewnetrznymi, rozliczanie pracy z nimi oraz rozliczanie pracy na
plikach wspdlnych.

Czas szkolenia: min. dwa dni robocze (po min. 7h).
Szkolenie na miejscu u Zamawiajacego.
llos¢ 0séb do przeszkolenia: 1 osoba.

Szkolenie zakoriczone certyfikatem.

3. Komplet szkolen dla pracownikéw, kadry zarzadzajacej i pracownikéw IT podnoszace ich kompetencje
w zakresie cyberbezpieczenstwa.
llos¢: 1 pakiet

Nazwa Minimalny zakres szkolenia

Zakres szkolenia:

1. Gtéwne zatozenia i wymagania prawne dotyczgce cyberbezpieczenstwa w pracy
urzednika:
a) Czym jest cyberbezpieczenstwo,
b) Od czego zalezy bezpieczenstwo informacji,
c) Obowiazki Jednostek samorzadu terytorialnego wynikajgce z obowigzujgcych
aktéw prawnych zwigzanych z bezpieczenstwem informacji.

2. Przeglad najpopularniejszych zagrozen oraz zasady bezpiecznego korzystania z
Opis Internetu:

a) Czym sg ataki socjotechniczne,

b) Rodzaje atakow (phishing, spearphishing, vishing, smishing, quishing),

c) Jakrozpoznac atak,

d) Jakie dane chcg pozyskaé przestepcy,

e) Jak unikngé zagrozenia,

f) Przydatne narzedzia.

3. Bezpieczenstwo fizyczne w ochronie informacji:
a) Regulacje i zasady, ktére nalezy stosowac w biurze,
b) Fizyczne metody ochrony informacji,
c) Ochrona nosnikéw informacji,
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d) Bezpieczna praca poza biurem.

4. Bezpieczenstwo haset:
a) Statystyki atakdéw na hasta,
b) Hasta w upublicznionych wyciekach,
c) Zasady tworzenia silnych haset,
d) Metody ochrony haset.

5. Bezpieczne korzystanie z witryn internetowych:
a) Na co zwrdci¢ uwage przed otwarciem witryny,
b) Najnowsze przyktady fatszywych witryn,
c) Jak sie chronié.

6. Przeglad znanych typdéw atakéw na samorzady:
a) Ransomware i inne rodzaje atakdw najczesciej kierowane na JST,
b) Skutki atakow dla JST,
c) Jak sie chroni¢ przed atakami.

7. Modut dla kadry zarzadzajace;j:
a) System Zarzadzania Bezpieczenstwem Informacji oparty o norme I1SO
27001:2023 - wymagania i procedury,
b) Zarzadzanie ryzykiem w bezpieczenstwie informacji,
c) Ciagtosc dziatania — wymagania oparte na normie 1SO 22301,
d) Zarzadzanie incydentem w urzedzie.

Szkolenie na miejscu u Zamawiajacego.
Czas szkolenia: 2 dni robocze po min. 4h (dla kazdej grupy).

llo$¢ oséb do przeszkolenia: maksymalnie 30 oséb.

Podziat na grupy zostanie uzgodniony z Zamawiajgcym po zawarciu umowy —
w harmonogramie szkolen.

Szkolenie zakonczone certyfikatem/dyplomem.

4. Zamawiajgcy wymaga, aby Wykonawca przygotowat i zapewnit przed rozpoczeciem szkolenia, jak
i po jego zakonczeniu wszystkim uczestnikom szkolenia materiaty szkoleniowe pozwalajace na
samodzielng edukacje z zakresu tematyki szkolenia (np. opracowania, wydruki materiatow
szkoleniowych). Dopuszczalne jest dostarczenie tych materiatéw w formie elektronicznej. Koszty
zwigzane z przygotowaniem i dostarczeniem materiatéw szkoleniowych ponosi Wykonawca.

5. Zamawiajgcy udostepni (bezptatnie) pomieszczenie umozliwiajgce przeprowadzenie szkolenia oraz
moze zapewni¢ projektor.
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